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Stellungnahme zum Entwurf eines neuen Bundesgesetzes liber
die Informationssicherheit

Sehr geehrter Herr Bundesrat
Sehr geehrte Damen und Herren

Wir danken Ihnen fur die Zustellung der Vernehmlassungsunterlagen zum
Entwurf eines neuen Bundesgesetzes liber die Informationssicher-
heit (ISG). Gerne nehmen wir dazu Stellung.

Zusammenfassung

Die SP Schweiz begrisst die Absicht und Stossrichtung des Gesetzesent-
wurfs. Die Affaren um den Datendiebstahl im Nachrichtendienst, die Ent-
hillungen von Edward Snowden sowie weitere Vorfalle machten deutlich,
dass der Bund mehr fur die Sicherheit seiner Informationen tun muss. Der
vorliegende Entwurf eines Bundesgesetzes Uber die Informationssicherheit
(ISG) tragt nach Ansicht der SP durch seine Ausrichtung auf eine integrale
Informationssicherheit dem gesellschaftlichen und technischen Wandel im
Umgang mit Information (Stichworte: Chancen und Risiken der Informations-
gesellschaft, Digitalisierung, Cyber, BigData, OpenData) angemessen Rech-
nung. Insgesamt bildet das neue ISG eine gute Grundlage fir eine moder-
ne, professionelle und umfassende Organisation des Informationsschutzes.
Ob das Ziel am Ende erreicht wird, dirfte massgeblich von den zur Verfi-
gung stehenden finanziellen und personellen Ressourcen abhangen.

Fir die SP Schweiz ist zentral, dass das ISG nicht in Konflikt mit dem Of-
fentlichkeitsprinzip, dem Datenschutz, den Anforderungen an einen guten
Service Public und anderen gleichrangigen Grundsatzen gerat. Die SP
erwartet, dass Klassifizierungen — wie in Artikel 12 gefordert — tatsachlich
»2auf das notwendige Mindestmass“ beschrankt bleiben und auch die Si-
cherheitseinstufung von IKT-Mitteln so gehandhabt wird, dass das be-
troffene (Staats-)Personal seine Aufgaben weiterhin einfach und benutzer-
freundlich erflllen kann. Die SP fordert zudem an verschiedenen Stellen
des Gesetzes, den Datenschutz zu starken und die Einhaltung der Archi-
vierungspflicht sicherzustellen.
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Allgemeine Bemerkungen

Verfigbarkeit, Integritdt und Vertraulichkeit der Daten als zentrale Zielsetzung der Informa-
tiksicherheit ist zu gewéhrleisten: Die SP Schweiz begriusst die Absicht und Stossrichtung des
Gesetzesentwurfs. Zwei Affaren in jlingster Vergangenheit riefen einer breiten Offentlichkeit in
Erinnerung, dass der Bund mehr fir die Sicherheit seiner Informationen tun muss. 2012 kam es
ausgerechnet im Nachrichtendienst des Bundes zu einem grossen Datendiebstahl, der zu allem
Uberfluss erst durch einen Tipp von Dritten erkannt wurde. Eine Inspektion der Delegation der
Geschéftsprifungskommissionen GPDel zeigte auf, dass selbst unser ,,Geheimdienst” als Organi-
sation nicht genligend darauf ausgerichtet war, die Verfligbarkeit, die Integritdt und die Vertrau-
lichkeit der Daten als zentrale Zielsetzung der Informatiksicherheit zu gewahrleisten. Wenig spater
enthillte Edward Snowden, wie systematisch die Nachrichtendienste der USA selbst bei Regie-
rungsmitgliedern von Blndnispartnern hoch sensible Informationen beschaffen. Wie der erlau-
ternde Bericht zum ISG klarstellt, verdienen die Risiken der Informationsgesellschaft tatsachlich
die vermehrte Aufmerksamkeit der Behdrden. Das Ziel des Gesetzesentwurfes, den sicheren Um-
gang mit Informationen sowie den sicheren Einsatz von Informations- und Kommunikationstechno-
logien zu gewébhrleisten, kann die SP Schweiz uneingeschrankt unterstitzen.

Negative Begleitfolgen in Bezug auf das Offentlichkeitsprinzip und den Datenschutz vermei-
den: Eine andere Frage ist, ob die vorgeschlagenen Massnahmen ohne negative Begleitfolgen
ergriffen und durchgesetzt werden kénnen. Die SP Schweiz erwartet namentlich, dass das neue
Informationssicherheitsgesetz nicht in Konflikt mit dem Gedanken des Offentlichkeitsprinzips ge-
rat. Klassifizierungen muissen tatsachlich - wie in Artikel 12 E-ISG gefordert - ,auf das notwendige
Mindestmass“ beschrankt bleiben. Auch die Sicherheitseinstufung von IKT-Mitteln muss so ge-
handhabt werden, dass das betroffene Staatspersonal seine Aufgaben weiterhin einfach, speditiv
und benutzerfreundlich erflillen kann. Zudem braucht es hinsichtlich Datenschutz verschiedene
Nachbesserungen des ISG, damit mindestens das aktuelle Schutz-Niveau gehalten werden kann.

ISG ist kein Nachrichtendienstgesetz: Die im erlduternden Bericht angefiihrten Uberlegungen
sind nachvollziehbar, dass die aktuell im Bundesgesetz Gber Massnahmen zur Wahrung der inne-
ren Sicherheit (BWIS, SR 120) enthaltenen Bestimmungen Uber die Personensicherheitsprifung ins
ISG (und die davon zu unterscheidende Prifung der Vertraulichkeit in entsprechende Spezialge-
setze) transferiert und gleichzeitig modernisiert werden. Anlésslich der missgliickten Berufung von
Roland Nef zum Chef der Armee wurden die Defizite des bisherigen Systems der Personensicher-
heitsprifung augenfallig. Dies ist indes kein Grund, aus dem ISG ein zweites Nachrichtendienstge-
setz zu machen. Die SP fordert, die im ISG - teilweise durch die Hintertlire - erfolgte, pauschale
Erméachtigung zu nachrichtendienstlichen Tatigkeiten wieder zu entfernen und - falls tatséchlich
unverzichtbar - im Nachrichtendienstgesetz unterzubringen, wo Verfahren wie Qualitatssicherung,
gerichtliche Erméachtigung und parlamentarische Oberaufsicht geregelt werden kdénnen.

Informationssicherheit bei kritischen Infrastrukturen sorgféltiger regeln: Das ganze 5. Kapitel
Uber die Informationssicherheit bei kritischen Infrastrukturen (E-ISG Art. 81 - Art. 83) muss grund-
sétzlich Uberarbeitet werden. Der Entwurf ISG enthélt in diesem Kapitel unannehmbare pauschale
Ermachtigungen zu nachrichtendienstlichen Tétigkeiten und klart die Schnittstellen ungeniigend
zwischen der Gewahrleistung der Informationssicherheit bei kritischen Infrastrukturen und dem
Schutz kritischer Infrastrukturen an und fir sich. Der Schutz kritischer Infrastrukturen ist aus
sicherheitspolitischer Sicht eine viel zu wichtige Aufgabe, um ihn in derart unsorgféltiger, pauscha-
ler Weise abzuhandeln, wie dies im Entwurf ISG gemacht wird.

Chancen und Risiken der Informationsgesellschaft richtig dargestellt; der korrekten Analyse
muss nun aber auch die korrekte Mittelverteilung folgen: Die im allgemeinen Teil des erlau-
ternden Berichtes vorgenommene Analyse der Chancen und Risiken der Informationsgesellschaft
wird von der SP geteilt. Namentlich teilt die SP die Aussage, dass die BekAmpfung der Risiken
nicht dazu fihren darf, die Chancen der Informationsgesellschaft zu schmalern. Wenn zur angeb-



lichen Vermeidung eines ,,Cyber War® eine massenhafte Uberwachung des Internetverkehrs ein-
gefuhrt wird, so lauft etwas schief. Unannehmbare wére flir die SP auch, wenn die Schweiz in das
von einigen Grossméachten inszenierte digitale Wettriisten einsteigen wirde. Unter dem Deckmantel
angeblicher Schutzvorkehrungen gegen den ,,Cyber war” sind Machte wie die USA, China oder
Russland im Begriff, offensive militdrische und nachrichtendienstliche Fahigkeiten aufzubauen.
Die SP lehnt es ab, dass nun auch die Schweiz in dieses Wettriisten einsteigen wirde. Gefragt
sind vielmehr vertrauensbildende Massnahmen durch grosstmdgliche Transparenz und internatio-
nale Zusammenarbeit. Auch muss bei der Mittelverteilung die Prioritat klar im zivilen und im alltag-
lichen Bereich gelegt werden. Entsprechend unterstitzt die SP die Aussage des erlduternden Be-
richts zum ISG, Risiken seien nicht allein im Bereich ,Cyber” zu orten, sondern miissten breiter ana-
lysiert werden. Allerdings stellt die SP gleichzeitig fest, dass der Bundesrat bisher zwar gute Arbeit
im Bereich der Analyse und der Formulierung einer ,Nationalen Strategie fir eine Informationsge-
sellschaft Schweiz 2011-2015%, einer ,Nationalen Strategie zum Schutz der Schweiz vor Cyber-
Risiken“ (NCS) und einer ,Nationalen Strategie zum Schutz kritischer Infrastrukturen® (SKI-
Strategie) geleistet hat. Bei der Umsetzung dieser Strategien bestehen aber grosse Licken. Es
fehlt in den zusténdigen zivilen Departementen an personellen und finanziellen Ressourcen, um
den Anklindigungen auch Taten folgen zu lassen. Fir die SP ist klar: Die Hauptzusténdigkeit muss
weiterhin dezentral bei den zivilen Departementen liegen. Und es braucht eine Umverteilung der
Mittel aus obsolet gewordenen Bereichen der militdrischen Sicherheitspolitik in diese neuen Be-
reiche einer dringend geforderten zivilen Sicherheitspolitik. Wer tatschlich einen Zugewinn an
Sicherheit will, muss die durch das Gripen-Nein im VBS freigewordenen Mittel in der H6he von
rund 250 bis 300 Millionen Franken pro Jahr im Bereich der Risiken der Informationsgesellschaft,
der Cyber-Risiken und dem Schutz kritischer Infrastrukturen einsetzen. Wie prekér die Ressour-
cenfrage ist, zeigt sich auch am erlauternden Bericht zum ISG, der sich um die Bezifferung der
Folgekosten und zusétzlichen Stellen driickt. Ohne klare Antwort auf diese Frage wirde aber auch
das beste neue Gesetz nicht zu einem tatsdchlichen Zugewinn an Sicherheit flihren.

Stellungnahme zu einzelnen Artikeln

Ad Artikel 1: Zweck

Die SP Schweiz unterstiitzt den in Artikel 1, Absatz 1 umschriebenen Zweck des ISG, den sicheren
Umgang mit Informationen sowie den sicheren Einsatz von Informations- und Kommunikations-
technologien zu gewéhrleisten. Auch der Verzicht auf eine Legaldefinition, was unter ,Information“
zu verstehen ist, kann unterstlitzt werden. Es ergibt sich von selbst, dass dieser Begriff implizit
auch (elektronische) Daten aller Art einschliesst.

Auch der Versuch in Absatz 2, die zu schitzenden ,6ffentlichen Interessen® zu benennen, ist
nachvollziehbar. Die gewahlten Begriffe sind freilich von einem derart hohen Abstraktionsgrad,
dass sie einen ausserst breiten Interpretationsraum offen lassen. Dies birgt das Risiko fiir exzessi-
ve Interpretationen. Dieses Risiko ist umso héher einzustufen, als Artikel 1 Absatz 2 Buchstaben a-
d weiter hinten im Gesetz als Grundlage herangezogen wird, um die Klassifizierungsstufen (Art. 14
E-ISG) und die Sicherheitseinstufung von IKT-Mitteln (Art. 21 EJISG) zu bestimmen.

Es ist zu begrissen, dass der erlauternde Bericht einschrankende Definitionen der zu schitzen-
den ,6ffentlichen Interessen” enthélt. So wird beispielsweise klargestellt, dass unter ,wirtschafts-,
finanz- und wahrungspolitische Interessen der Schweiz* (Art. 1 Abs. 2 Bst. d E-ISG) allein Informa-
tionen der Bundesbehdrden lber gesamtwirtschaftliche Phdnomene zu verstehen sind. Diese Ein-
schrankung geht allerdings nicht aus dem Wortlaut von Art. 1 Abs. 2 Bst. d E-ISG hervor. Dort kénn-
te auch der falsche Eindruck entstehen, unter ,wirtschafts-, finanz- und wéhrungspolitischen Inte-
ressen der Schweiz“ seien auch privatwirtschaftliche Einzelinteressen subsumiert.

Die SP regt deshalb an, im Zweckartikel prazisere, d.h. eindeutigere Begriffe und Formulierungen
zu verwenden.




Ad Artikel 2. Verpflichtete Behérden und Organisationen

Der Geltungsbereich des ISG wird in Artikel 2 ausgesprochen breit gefasst. Daflir gibt es gute
Grlinde, bewegt sich das ISG doch in einem derart stark vernetzten Bereich, dass ein starker sek-
torielles oder féderalistisches legislatives Vorgehen schnell an seine Grenzen stossen wurde.

Aus Sicht der SP Schweiz geht es aber nicht, einen derart weit ausgestreckten Arm des Bundes-
gesetzgebers vorzusehen, dann aber keine Rechenschaft tiber die organisatorischen, personellen
und finanziellen Folgen fur Bund, Kantone, Gemeinden und beauftragte weitere Behérden abzule-
gen. Im erlauternden Bericht wird dazu lapidar vermerkt, die Kosten der notwendigen Verbesse-
rung der Informationssicherheit beim Bund und den weiteren betroffenen Behdrden kénnten | je-
doch erst nach der Durchfiihrung der Vernehmlassung sachgemass abgeschéatzt werden®.

Die SP erwartet, dass die organisatorischen, personellen und finanziellen Folgen des ISG in der
Botschaft sauber dargelegt werden und der Bund sicherstellt, dass bei allen verpflichteten Behor-
den ausreichend Ressourcen flir einen sachgemassen Vollzug zur Verfligung stehen. Die grossten
Licken bei der Informationssicherung und dem Schutz der IKT-Strukturen bestehen heute weni-
ger auf der konzeptionellen und legislativen Ebene, als in organisatorischen Mangeln und nament-
lich in der ungentigenden finanziellen und personellen Ausstattung der zustédndigen Stellen.

Ad Artikel 3. Vorbehalt des Offentlichkeitsgesetzes

Obschon Art. 3, Abs. 1 EJSG das Offentlichkeitsgesetz (BGO, SR 152.3) ausdriicklich vorbehlt,
sind die Wechselwirkungen zwischen dem ISG und dem im BGO verankerten Offentlichkeitsprin-
zip nicht wirklich geklart. Fir die SP Schweiz ist zentral, dass das neue ISG nicht zu mehr Klassifi-
zierungen fiihrt, als dies bisher der Fall war. Andernfalls ist das Risiko gross, dass das Offent-
lichkeitsprinzip eingeschrankt wird, zeigt doch die BGO-Praxis, dass einmal klassifizierte Doku-
mente deutlich seltener gestiitzt auf das Offentlichkeitsprinzip zugénglich gemacht werden.

Diese Ambivalenz bildet sich auch im erlduternden Bericht zum ISG ab. Einerseits betont dieser:
"Der Grundsatz der Offentlichkeit hat eine Tragweite, die Uber den rein rechtlichen Rahmen hin-
ausgeht. Er bedeutet, dass der Staat seine Informationen im Auftrag und im Namen des schweize-
rischen Volkes bearbeitet." Andererseits betont der Bericht auch: "Die Klassifizierung von Informa-
tionen kann bei der Beurteilung von Dokumenten nach BGO jedoch als Indiz fiir die Nichtéffent-
lichkeit des entsprechenden Dokuments gewertet werden."

Die SP Schweiz erwartet, dass die Bestimmungen Uber die Klassifizierung inhaltlich so gestaltet
werden, dass sie unter keinen Umsténden tiber den Ausnahmekatalog nach Art. 7 BGO hinausge-
hen und diesem zumindest inhaltlich nicht widersprechen. Es muss sichergestellt sein, dass das
ISG in Zukunft nicht zu noch mehr Streitfallen zwischen Nutzern des BGO und der Verwaltung
fhrt. Und kdme es dennoch zu zusatzlichen Streitféallen, so muss parallel zur Starkung der Infor-
mationssicherung auch der Vollzug des Offentlichkeitsprinzips gestérkt werden.

Eine Schlisselrolle bei der Etablierung einer guten Rechtspraxis nimmt der Offentlichkeitsbeauf-
tragte EDOB ein. Der EDOB vermittelt nicht nur zwischen BGO-Nutzerinnen und -Nutzern, sondern
entlastet mit seinem Mediationsprozess auch die Bundesgerichte. Denn seine Empfehlungen wer-
den, zumindest von den Medienschaffenden, meistens akzeptiert.

Allerdings ist der EDOB bereits heute nur ungeniigend mit Ressourcen ausgestattet. Entspre-
chend bekréftigt die SP Schweiz gerade im Zusammenhang mit diesem konflikttrachtigen neuen
Gesetz die Forderung, dem EDOB endlich die nétigen Ressourcen zu geben.

Es ist ein Argernis, dass das Biiro von Hanspeter Thiir die im BGO gesetzlich vorgesehene Bear-
beitungszeit noch immer um ein Vielfaches lberschreitet. Weil nur gut begriindete Empfehlungen
aber zur gewinschten Klarung und einer guten Einsichtspraxis flhren, ist eine Aufstockung des
Stellenetats unumgénglich. Denn es ware niemandem gedient, aufgrund der Ressourcenknapp-
heit nun oberflachlichere Empfehlungen zu Streitfallen abzugeben.




Vorbehalt des Prinzips Open Government Data

Eng mit dem Offentlichkeitsprinzip verbunden ist das Konzept der Open Government Data (OGD).
Die SP setzt sich seit langem fir eine offensive ODG-Strategie ein. Als Open Government Data
(OGD) wird die offene Zuganglichkeit und freie Wiederverwendung von Behdrdendaten bezeich-
net, sofern dadurch nicht Datenschutz-, Urheberrechts- oder Informationsschutzbestimmungen
verletzt werden. OGD basiert auf dem Offentlichkeitsprinzip und verspricht mehr Transparenz,
gesellschaftlichen Nutzen und wirtschaftliches Wachstum. Umfragen zeigen, dass sich die Mehr-
heit der Bevolkerung mehr Transparenz wiinscht und davon Uberzeugt ist, dass die Verwaltung
dadurch effektiver arbeiten kann. Auch die demokratische Mitwirkung kann dadurch gestarkt wer-
den. OGD ist bereits Realitat: Swisstopo verfolgt eine Open access Strategie. In der Strategie e-
government des Bundes ist OGD ein Bestandteil. Die Ratifizierung der Aarhus-Konvention fihrt
dazu, dass die Schweiz bei Umweltdaten dem Transparenzprinzip nachlebt. Auch das Pilotprojekt
"Single Point of Orientation" des Schweizerischen Bundesarchivs zeigt, wie eine burgerfreundliche
Ubersicht (iber die Unterlagen der Bundesverwaltung realisiert werden kann.

Die SP erwartet, dass das neue ISG diesen Projekten und generell der vom Bundesrat in seinem
Bericht vom 13. September 2013 bekraftigten ODG-Strategie keine Hindernisse in den Weg legt.
Es ist deshalb zu priifen, ob im ISG ein entsprechender ausdriicklicher Vorbehalt zu verankern ist.

Ad Artikel 4: Informationssicherheit

Aus Sicht der SP Schweiz fehlt in dieser Bestimmung die Nennung des Grundsatzes der Verhalt-
nismassigkeit. Die SP regt deshalb folgende Ergédnzung an:

Art. 4 Abs. 3°° (neu)

° Sie sorgen fiir die Verhaltnismassigkeit der ergriffenen Schutzmassnahmen. Diese sind nur so
lange zulassig, bis ihr Zweck erreicht ist oder sich zeigt, dass er nicht erreicht werden kann.
Zudem darf eine solche Massnahme zu keinem Nachteil fihren, der zum angestrebten Erfolg in
einem offenbaren Missverhaltnis steht.

Ad Artikel 6: Risikomanagement

Die verantwortlichen Behérden und Organisationen sollen generell dafir sorgen, dass Risiken
vermieden oder auf ein tragbares Mass reduziert werden - sowohl die identifizierten als auch die
noch nicht erkannten. In Absatz 2 ist die Einschrénkung ,identifiziert“ deshalb zu streichen:

Art. 6 Abs. 2
... werden, um dieidentifizierten Risiken zu vermeiden oder ...

Ad Artikel 11: Kontrollen

Dieser Artikel verpflichtet die Behdrden, die Einhaltung der ISG-Vorschriften und die Wirksamkeit
der getroffenen Massnahmen regelméssig zu Uberprifen. Das sind Informationen, die auch die
parlamentarische Oberaufsicht interessieren. Die SP schlégt deshalb folgende Erganzung vor:

Art. 11 Abs. 3 (neu)

° Die Ergebnisse der Kontrollen nach Absatz 1 und 2 werden periodisch den Geschaftspriifungs-
kommissionen der eidgendssischen Rate zur Kenntnis gebracht.

Ad Artikel 13: Zustandigkeiten

Gemass dieser Bestimmung dirfen Klassifizierungen nur von der klassifizierenden Stelle oder von
der ihr vorgesetzten Stelle gedndert oder aufgehoben werden. Je nach Situation misste nach Auf-
fassung der SP auch die verpflichtete Behdrde selbst die Mdglichkeit haben, die Klassifizierung zu
andern.




Ad Artikel 31: Sicherheitszonen

Die Verwendung von biometrischen Verifikationsmethoden im Sinne von Abs. 3 Bst. a dieser Be-
stimmung sollte genauer geregelt werden. So ist insbesondere festzulegen, wie lange entspre-
chende Profile aufbewahrt werden dirfen.

Bei der Erlaubnis zu Taschen- und Personenkontrollen nach Abs. 3 Bst. d kénnen faktisch Amts-
und Berufsgeheimnisse verletzt werden. Zudem stellt diese Bestimmung eine grosse Gefahr dar,
da allenfalls die Effekten hoher Geheimnistrédgerinnen oder -trager durch sicherheitsméssig nicht
genugend hoch qualifiziertes Personal Uberprift werden kénnten, wodurch dieses Kontrollperso-
nal unweigerlich von Geheimnissen Kenntnis erhielte, ohne dass es der eigenen Sicherheitsiber-
prifung entspricht. Die Erlaubnis zu Personen- und Taschenkontrollen muss deshalb ndher um-
schrieben werden, damit der Zweck des Gesetzes nicht obsolet wird.

Unangemeldete Raumkontrollen des Personals im Sinne von Abs. 3 Bst. e mussen ebenso naher
umschrieben werden, zumal dadurch allenfalls auch private Wohnraume betroffen sein kénnten,
was bei der generellen Kontrollzulassigkeit zu einem Konflikt mit der Achtung des Privat- und
Familienlebens im Sinne von Art. 8 der Européischen Menschenrechtskonvention fiihren kdénnte.

3. Kapitel: Personensicherheitspriifung (Art. 32-55

Beim Transfer der aktuellen Bestimmungen Uber die Personensicherheitsprifung aus dem Bundesge-
setz Uber Massnahmen zur Wahrung der inneren Sicherheit (BWIS, SR 120) in das ISG wurde da-
rauf verzichtet, auch BWIS Art. 20 Uber den Prifungsinhalt zu Gbernehmen. Da es um Daten geht,
die aus Sicht des Daten- und Personlichkeitsschutzes dusserst sensitiv sind, ist fir die SP eine
ausreichend hohe regulatorische Dichte in diesem Bereich zwingend. Auch ist wie bisher explizit
auszuschliessen, dass Fichen Uber die politische Betatigung angelegt werden. Die SP regt des-
halb an, BWIS Art. 20 Abs. 1 in modifizierter Form ins ISG zu Gbernehmen:

Art. 32°°Priifungsinhalt

Bei der Sicherheitsprifung werden sicherheitsrelevante Daten Uber die Lebensflihrung der be-
troffenen Person erhoben, insbesondere Uber ihre engen persdnlichen Beziehungen und familia-
ren Verhéltnisse, ihre finanzielle Lage, ihre Beziehungen zum Ausland und Aktivitaten, welche die
innere oder die dussere Sicherheit in rechtswidriger Weise gefahrden kénnen. Uber die Ausiibung
der verfassungsmassigen Meinungs- und Informationsfreiheit werden keine Daten erhoben.

Ad Artikel 39: Datenerhebung

BWIS Art. 20 Abs. 2 enthélt eine abschliessende Liste jener Stellen, bei denen zur Beurteilung des
Sicherheitsrisikos Daten erhoben werden dirfen. Erwahnt werden ausschliesslich Behérden. Ein-
zige Ausnahme bildet im BWIS die in Bst. e. vorgesehene Befragung von Drittpersonen. Dies ist
laut BWIS nur méglich sein, ,wenn die betroffene Person zugestimmt hat“. Die SP regt an, diese
Einschrankung beizubehalten. Die im E-ISG Art. 39 Abs. 3 Bst. ¢ vorgeschlagene vollstandige
Aushebelung des Bankgeheimnisses lehnt die SP deshalb ab. Das Bankgeheimnis soll in geeigne-
ter Form gegeniber den Steuerbehdrden aufgehoben werden. Dann kénnen die Organe der Per-
sonensicherheitsprifung alle relevanten Angaben Uber die finanziellen Verhaltnisse der betroffenen
Personen bei den Steuerbehdrden abrufen und missen sich nicht an Private (Banken etc.) wenden.

Art. 39 Abs. 3 Bst. ¢

c. Bei Finanzinstituten und Banken, mit welchen die zu prifende Person Geschéftsbeziehungen
unterhilt, wenn die betroffene Person zugestimmt hat.

Ad Artikel 54: Datenaufbewahrung und -vernichtung

Der in Absatz 6 vorgeschlagene Archivierungs-Vorbehalt nach den Vorschriften des Archivie-
rungsgesetzes ist zu schwach ausgestaltet. Indem dieser Vorbehalt nicht bereits unmittelbar nach




Absatz 2 sowie im Titel erwdhnt wird, kénnte der Eindruck entstehen, dass zur Vernichtung be-
stimmte Akten nicht archivierungspflichtig sind. Diese Interpretation wirde aber klar gegen die
Archivierungspflicht geméss aktuellem Archivierungsgesetz (SR 152.1) verstossen. Wie wichtig
dem Gesetzgeber die Archivierungspflicht ist, zeigte sich auch anlésslich der jlingsten Revision
des Bundesgesetzes Uber die Zusténdigkeiten im Bereich des zivilen Nachrichtendienstes ZNDG
(SR 121). Auf Anregung der GPDel fligten die eidg. Réte in der Vorlage 13.064 im ZNDG den neu-
en Art. 7a Uber die Archivierung ein. Diese Bestimmungen sind auch in das ISG zu tGbernehmen.

Der Vorbehalt des Archivierungsgesetzes muss deshalb unmittelbar nach Absatz 2 placiert und
auch im Titel explizit erwdhnt werden. Zudem braucht eine explizite Norm, dass die Archivie-
rungspflicht nach aktuellem Archivierungsgesetz (SR 152.1) nicht durch die willkiirliche Vernich-
tung von Akten umgangen werden darf. Auch ist dem Bundesarchiv das explizite Recht einzurau-
men, die Einhaltung der Archivierungspflicht zu Gberprufen.

bis ter

Die SP schlagt deshalb folgenden neuen Titel von Art. 54, die neuen Absatze Abs. 2™ und Abs. 2
sowie die Verschiebung von Abs. 6 (neu: Abs. 2"*) vor:

Art. 54 Titel neu: ,Archivierungspflicht und Datenaufbewahrung und -vernichtung®

Abs. 2" (neu) Die Fachstellen PSP bieten alle nicht mehr benétigten oder zur Vernichtung be-
stimmten Unterlagen dem Bundesarchiv zur Archivierung an. Die vom Bundesarchiv als nicht-
archivwurdig eingestuften Unterlagen werden vernichtet.

ter

Abs. 2" (neu) Die Fachstellen PSP gewahren dem Bundesarchiv mit Blick auf die langfristige Si-
cherung der Unterlagen Einblick in den Index des Informationssystems nach Art. 52.

Abs. 2" Die Vorschriften des Archivierungsgesetzes (SR 152.1) und des Bundesgesetzes (iber
die Zustandigkeiten im Bereich des zivilen Nachrichtendienstes (SR 121, Art. 7a) zur Archivierung
der Daten bleiben vorbehalten.

Ad Artikel 79: Datenaufbewahrung und -vernichtung

Dieselben Uberlegungen sind auch bei Art. 79 E-ISG zu beriicksichtigen, wo es um die Aufbewah-
rung und Vernichtung von Daten geht, welche die fir die Durchfiihrung des Betriebssicherheits-
verfahrens zustéandige Fachstelle flir Betriebssicherheit (Fachstelle BS) erhebt:

Art. 79 Titel neu: ,,Archivierungspflicht und Datenaufbewahrung und -vernichtung*

Abs. 2°*(neu) Die Fachstelle BS bietet alle nicht mehr benétigten oder zur Vernichtung bestimmten
Unterlagen dem Bundesarchiv zur Archivierung an. Die vom Bundesarchiv als nicht-archivwiirdig
eingestuften Unterlagen werden vernichtet.

Abs. 2 (neu) Die Fachstelle BS gewéhrt dem Bundesarchiv mit Blick auf die langfristige Sicherung
der Unterlagen Einblick in sein internes Registratursystem.

Abs. 2" Die Vorschriften des Archivierungsgesetzes (Ar. 152.1) und des Bundesgesetzes iiber
die Zustandigkeiten im Bereich des zivilen Nachrichtendienstes (SR 121, Art. 7a) zur Archivierung
der Daten bleiben vorbehalten.

Ad Artikel 81: Aufgaben des Bundes

Absatz 3 erméachtigt in pauschalen Formulierungen zum Austausch nicht ndher bestimmter Infor-
mationen zwischen nicht ndher bestimmten Betreibern und Betreiberinnen von kritischen Infra-
strukturen und nicht ndher bestimmten Stellen des Bundes. Die SP fordert, hier Klarheit zu schaf-
fen und die Regelungsdichte deutlich zu erh6hen. Mindestens ist folgender neuer Absatz 4 einzu-
flgen:

Art. 81

Abs. 4 (neu) Die Bestimmungen des Datenschutzgesetzes bleiben vorbehalten.




Ad Artikel 82: Bearbeitung von Personendaten

Gemass dieser Regelung dirfen die zustandigen Stellen bei kritischen Infrastrukturen zur Abwehr
von Gefahren Personendaten, insbesondere Adressierungselemente im Fernmeldebereich, bear-
beiten und weitergeben und dies sogar, ohne dass es flir die betroffenen Personen ersichtlich
wird. Damit wird unter dem Vorwand der Informationssicherheit ein Instrument geschaffen, um
besonders schitzenswerte Personendaten von einer Vielzahl von Personen bearbeiten zu duirfen.
Es fehlt an jeglicher Kontrolle oder rechtlicher Mdglichkeit, einem allfalligen Missbrauch Einhalt
gebieten zu kénnen. Beim vorliegenden Gesetz geht es indessen darum, den sicheren Umgang
mit Informationen zu gewahrleisten. Es darf nicht als Hintertire verwendet werden, um nachrich-
tendienstlich tatig zu werden. Aus diesem Grunde fordert die SP, Art. 82 zu streichen.

Art. 82

streichen

Ad Artikel 83: Ergédnzende Bestimmungen des Bundesrats

Die SP lehnt die in Art. 83 E-ISG vorgenommene Kompetenzdelegation an den Bundesrat ab. Ein
Informationssicherungsgesetz hat nicht die Aufgabe, durch die Hintertlire irgendwelche anonyme
private Stellen und Behérden zu nachrichtendienstlichen Tatigkeiten zu erméachtigen.

Die Aufgabenteilung und Zusammenarbeit zwischen Stellen, welche Aufgaben nach Art. 81 wahr-
nehmen, und dem Nachrichtendienst des Bundes, muss auf Gesetzesstufe geregelt werden. Die
Stellen sind aus datenschutzrechtlichen Griinden einzeln zu benennen, welche die Kompetenz
erhalten, nachrichtendienstliche Informationen auszutauschen. Auch ist zu spezifizieren, welche
Informationen diese Stellen mit dem Nachrichtendienst austauschen kénnen. Weil es dabei oft um
besonders schiitzenswerte Personendaten geht, ist im ISG die lGbliche hohe Normendichte einzu-
halten. Kann dieses Ziel nicht erreicht werden, ist in Art. 83 E-ISG explizit jegliche nachrichten-
dienstliche Tatigkeit auszuschliessen.

Ad Artikel 85: Konferenz der Informationssicherheitsbeauftragten
Die Konferenz der Informationssicherheitsbeauftragten soll nicht allein die Koordination mit dem

Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten (EDOB) suchen, sondern auch fir
die Koordination mit den jeweils betroffenen kantonalen Datenschutzbeauftragten sorgen.

Ubertragt das ISG dem EDOB neue Aufgaben, so muss der Bund fiir zusétzliche finanzielle und
personelle Mittel besorgt sein. Die SP erwartet, dass die Botschaft zum ISG darlegen wird, mit wie
vielen zusétzlichen Stellen der EDOB ausgestattet wird, um diese wichtige, aber zusatzliche Auf-
gabe zu erfillen.

Wir danken Ihnen, geschatzte Damen und Herren, fir die Berlicksichtigung unserer Anliegen und
verbleiben mit freundlichen Grissen

Sozialdemokratische Partei der Schweiz

[l A

Christian Levrat Peter Hug
Prasident Politischer Fachsekretéar




